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Письменные речевые следы, 
оставленные в цифровой 
среде, как источник значимой 
информации о личности 
неизвестного*

Тигран Артёмович Сааков**

За последние годы увеличивается количество 
нераскрытых преступлений по делам, связанным 
экстремистской и террористической направлен
ностью, мошенничеством, в сфере незаконного 
оборота наркотиков и других1. Исследователи от
мечают, что «В соответствии с данными Проку
ратуры РФ количество интернет-преступлений 
в 2017 году претерпело значительное увеличе
ние -  выросло с 65 949 до 90 587. Их доля от числа 
всех зарегистрированных в России преступных

* Исследование вы полнено при ф инансовой поддержке 
РФФИ в рамках научного проекта №  18-2916003.

** К андидат ю ридических  наук, старш ий п р еп о д ав а 
тель каф едры  судебно-экспертной  и о п ер ати вн о -р азы ск 
ной деятел ьн о сти  М осковской акад ем и и  С ледственного 
комитета Российской Ф едерации.

1 Портал правовой статистики Генеральной прокуратуры 
Российской Ф едерации / /  h ttp ://c rim esta t.ru /o ffen ses_ ch art 
(дата обращ ения: 15.03.2020).

деяний составляет 4,4% -  это почти каждое 20-е 
преступление»2.

При расследовании данных преступлений не
редко в качестве источника криминалистически 
значимой информации выступают письменные 
речевые следы, оставленные неизвестным ли
цом в цифровой среде. В этой связи, по нашему 
мнению, существенное значение приобретает 
судебно-диагностическое исследование этих сле
дов в целях получения значимой информации о 
демографических характеристиках личности пре
ступника.

Криминалистическая значимость получения 
информации об адресе электронной почты (ник-

2 Гужаева, В.А., Прокофьева, Е.В., Прокофьева, О.Ю. Прес 
тупность в сети «И нтернет»: крим инологические характе
ристики / /  Вестник экономической безопасности. 2019. №  4. 
С. 112.
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нейме) интересующего следствие субъекта со всей 
очевидностью велика. Это связано с тем, что на
бор буквенных элементов, цифр и символов, 
обычно составляющих семантическую единицу, -  
электронный адрес почты (e-mail) пользователя, 
нередко содержит имплицитно выраженную кри
миналистически значимую информацию, в том 
числе о демографических характеристиках лич
ности.

Как утверждают исследователи в области оно
масиологии, с одной стороны, «Электронная по
чта показывает ту часть информации, которая 
наиболее активизирована визуально: использова
ние фамилии, имени, года рождения, отражение 
профессии и т.д.»3, с другой стороны, «электрон
ные адреса могут содержать в себе цифры, ука
зывающие на дату рождения, регион местности, 
в которой живет адресант»4. Сетевые имена также 
могут указывать и на психологическое состояние 
человека.

Как отмечает А.Ш. Касумова, «Ники могут не
мало сказать о типах личности, прячущихся за 
ними. Есть ники, указывающие на психологиче
ское состояние пользователя, социальный статус, 
возраст, родственное положение, религиозную 
и национальную принадлежность»5. Исходя из 
сложной лингвистической природы адреса элек
тронной почты (сетевого имени) представляется 
целесообразным со стороны правоприменителя 
привлекать сведущих лиц из области ономасио
логии (лингвистики) и психологии для диагности
ческого исследования имплицитно выраженной в 
адресе электронной почты криминалистически 
значимой информации о демографических ха
рактеристиках личности.

Так, например, лингвист может определить 
семантическое поле имплицитно выраженной 
лексемы (местонахождение, род деятельности, 
личностные качества и т.д.)6. Психолог может 
диагностировать ассоциативные связи, так как

3 Фомина К.С. Проблемы изучения им ени собственного: 
электронная почта / /  Вестник ТГУ. 2012. №  12. С. 322.

4 Там же. С. 323.
5 Касумова А.Ш. Н икнейм ы , характеризую щ ие психоло

гическое состояние человека / /  Н аучно-методический элек
тронны й журнал «Концепт». 2015. Т. 13. С. 885.

6 С м .: Ш еренкова А .А . А с с о ц и а ти в н о -т е м ат и ч е с к а я
кл асси ф и кац и я  ни кн ей м о в  / /  X В сероссийская н ау ч н о 
практическая конференция молодых учёны х «Диалог языков 
и культур: лингвистические и лингводидактические аспек
ты». 2018. / /  h ttp ://rg f.tv e rsu .ru /w eb site s/2 9 /ck ed ito r_ asse ts / 
a ttachm ents/4782/ Sherenkova_AA_2018.pdf (дата обращ ения:
12.01.2021).

«кроме смыслового содержания за знаком (назва
нием) могут стоять эмоциональные, психологи
ческие, социальные, этические и даже мировоз
зренческие аспекты»7.

Следует также отметить, что значения неко
торых из сетевых имен могут определяться кру
гом их практического применения и понимания 
той средой, в которой общаются их создатели8. В 
этой связи обращение оперативного сотрудника 
или следователя в непроцессульной форме9 за 
комплексной консультацией лингвиста и психо
лога представляется целесообразным, так как по
сле предварительного анализа адреса электрон
ной почты (сетевого имени) специалисты могут 
указать на маркированность лексемы и дать ре
комендации следователю для обращения к све
дущему лицу в конкретной области, например, 
религиоведения, культурологии, истории и т.п., 
для более детализированной интерпретации.

Таким образом, порядок привлечения сведу
щих для исследования адреса электронной почты 
(сетевого имени) интересующего следствия субъ
екта в целях получения поисково-познавательной 
информации целесообразно осуществлять в сле
дующем порядке: лингвист, психолог, сведущее 
лицо из иной предметной области знаний (ис
ходя из информации, полученной по результа
там исследования лингвиста и психолога). Такой 
порядок объясняется тем, что для получения 
исходной информации необходимо установить 
маркированность лексемы -  адреса электронной 
почты (сетевого имени), чтобы далее определить, 
специалистов из каких областей науки, техники, 
искусства или ремесла целесообразно привлечь 
для получения детализирующей информации.

История блокировок публикаций и страницы 
пользователя также может представлять значимую 
для следствия информацию. Изучение оператив
ным сотрудником или следователем нежелатель
ного контента, размещенного на странице поль-

7 Балкунова А. С. Ц енностны е составляю щ ие концепта 
«я» язы ковой личности интернет-пространства / /  Ценности 
и смыслы. 2012. №  1 (17). С. 101.

8 См.: Балкунова А.С. Роль сетевого им ени  (никнейм а) 
во взаим одействии субъектов виртуальной коммуникации: 
автореф. дис. ... канд. филол. наук. М., 2012. С. 13.

9 См., например: Россинская Е.Р., Галяшина Е.И., Зинин А.М. 
[и др.]. С удебно-экспертная деятельн ость: правовое, тео 
ретическое и органи зац ионн ое обеспечение: учебн ик  для 
аспирантуры  по специальности 12.00.12 «Криминалистика; 
судебно-экспертная деятельность; о перативно-розы скная  
деятельность /  под ред. Е.Р. Российской, Е.И. Галяшиной. М.: 
Норма; Инфра-М , 2017. С. 14-18.
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зователя, представляется целесообразным, так как 
в ряде случаев данный контент может быть пока
зателем девиантного поведения личности.

Так, например, исследователи отмечают, что 
психические расстройства лица, испытывающе
го влечение к несовершеннолетним подросткам 
(эфебофилию) или малолетним (педофилию), не
редко проявляются в увлечении порнографией, 
особенно детской10. Как показывают результа
ты исследования, проведенные Б.Ю. Берзиным и 
К.С. Копытовой, средний возраст лиц, совершав
ших преступления, предусмотренные ст. ст. 131 — 
135 УК РФ, варьируется от 31 до 45 лет11. Исходя 
из этого следует, что обнаружение такого нежела
тельного контента, как, например, детской порно
графии на странице пользователя, который был 
заблокирован, может способствовать выдвижению 
оперативных и следственных версий, к примеру, о 
возрасте неизвестного лица. В ряде случаев уста
новление таких данных позволяет снять «маску» с 
личности, имитирующей возраст подростка.

Наличие нежелательного контента в виде раз
личной экстремистской символики, содержащей 
вербальные компоненты (нацистской, религиоз
ной, политической), на странице пользователя, 
который был ранее заблокирован, могут свиде
тельствовать, например, о его принадлежности 
к определенной субкультуре. В данном случае 
представляется целесообразным правопримени
телю обращаться за консультацией к сведущим 
лицам в области культурологии, религиоведения, 
лингвистики, психологии для получения детали
зирующей информации. Порядок привлечения 
сведущих лиц зависит от специфики обнаружен
ного нежелательного контента.

Наряду с этим анализ содержания истории за
просов в службу поддержки социальной сети важен 
в том отношении, что, например, содержание за
проса пользователя в ряде случаев отражает его 
уровень владения средствами компьютерной тех
ники (низкий, средний, высокий12), что также м о

10 Гончаров Д.А., Агафонов В.В. Развратны е действия: кри
м иналистический портрет личности преступника и жертвы 
/ /  Вестник ВИ МВД России. 2010. № 2. С. 24 — 28.

11 Берзин Б.Ю., Копытова К.С. Управленческая диагности
ка насилия над детьм и: опы т эмпирического исследования / /  
Вопросы управления. 2014. № 3 (9). С. 188.

12 См.: ЭджубовЛ.Г.,КарпухинаЕ.С., УсовА.И. Производство
судебной компью терно-технической экспертизы (VI Актуаль
ные комплексные экспертные задачи): методическое посо
бие /  Л. Г Эджубов, Е. С. Карпухина, А. И. Усов [и др.]. М., Изд-
во РФЦСЭ при Минюсте. 2011. С. 61-74.

жет указывать на род занятий, профессиональную 
принадлежность, в том числе на возраст лица.

Проиллюстрируем это примером. Так, срав
ним содержание возможных запросов в службу 
поддержки: 1) «обнаружил XSS-уязвимость. В раз
деле «Фотографии» на сайте при формировании 
комментария можно поместить скрипт, который 
будет отсылать куки-файлы пользователя: Img = 
new image(); Img.src = http://site.gif?+docum ent. 
cookie»13; 2) «Почему у меня не получается скрыть 
фотографию?» или «Не могу поменять имя, под
скажите, как?». Очевидно, что содержание данных 
запросов в службу поддержки социальных сетей 
или мессенджеров свидетельствует о кардиналь
но противоположных уровнях владения навыка
ми пользования компьютерной техникой.

Следует отметить, что при анализе данной 
информации правоприменителю целесообразно 
обращаться за консультацией к специалисту в об
ласти компьютерно-информационной безопасно
сти, который может указать на уровень владения 
навыками компьютерной техникой лица, направ
лявшего имеющиеся у следствия запросы в служ
бу поддержки. Наряду с этим также целесообраз
но обращение и к специалисту-автороведу, так 
как авторовед может выявить, к примеру, специ
фические лексемы, характерные для лиц, чей 
род занятий, профессиональная принадлежность 
связаны с сферой IT-технологий. На основании 
чего следователь может принять решение о на
значении комплексной, например, компьютерно
технической и автороведческой экспертизы14.

Подписки, закладки пользователя, материалы, 
содержащие письменно-речевую информацию, из об
лачного хранилища, списки аудио- и видеозаписей 
являются одними из самых информативных для 
установления демографических характеристик лич
ности по письменным речевых следам. В заклад
ках и подписках пользователя может содержаться

13 Д анны й запрос отраж ает в себе один из способов 
атаки, который предполагает внедрение вредоносного про
граммного кода с целью несанкционированного получения 
данны х, хранящ ихся на электронном  устройстве пользова
теля, -  cookie-файлов. С помощ ью  таких файлов, как прави
ло, осуществляется вход на сайт, разреш ается доступ к соот
ветствую щ им операциям , отслеживаю тся действия пользо
вателя и т.д. Н есанкционированное получение этих данных 
может привести к неправомерном у доступу к учетной запи
си пользователя. Данный пример иллюстрирует запрос поль
зователя в техническую поддержку, которому удалось обна
ружить такую уязвимость.

14 У головно-процессуальны й кодекс Российской Ф еде
рации.
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информация, свидетельствующая о стереотипных 
предпочтениях, характерных для женщин/мужчин, 
различных возрастных групп, лиц из различных 
профессиональных сфер деятельности и т.д.

В то же время анализ данной информации 
важен не столько в том отношении, что позво
ляет установить демографические характери
стики личности, сколько в том, что посредством 
аналитических исследований, путем выявления 
имеющихся противоречий следователь может вы 
двинуть версии об имитации и маскировке лич
ностью демографических характеристик. Напри
мер, в основной информации личной страницы 
пользователя указан мужской пол, однако все вы
явленные стереотипы поведения характерны для 
женщин -  это может свидетельствовать о ими
тации противоположного пола пользователем. 
Установление таких противоречий имеет важное 
ориентирующее значение в первую очередь для 
розыска неизвестного лица.

Отметим, что криминалистически значимая 
информация о демографических характеристиках 
личности по письменным речевым следам чаще 
всего бывает выражена имплицитно. В этой связи 
целесообразно для диагностического исследова
ния привлекать сведущих лиц из области психо
логии, лингвистики, компьютерных технологий.

Так, например, следователем может быть на
значена судебная психологическая экспертиза 
для установления демографических характери
стик личности по письменным речевым следам. 
Психолог на основе диагностического исследо
вания письменных речевых продуктов может 
выявить предубеждения, стереотипы, установки, 
субъективное представление, заблуждения автора 
и т.д.15 Например, на данное обстоятельство ука
зывает А.А. Смирнов, который отмечает, что су
дебная психологическая экспертиза может быть 
назначена, в том числе, для выявления личност
ных особенностей коммуниканта16.

Наряду с этим следует отметить, что в не
которых случаях целесообразно назначение 
компьютерно-технической экспертизы.

15 См., например: М итина О.В., Евдокименко А.С. Методы 
анализа текста: методологические основания и программная 
реализация / /  Вестник ЮУрГУ. Серия: Психология. 2010. №  40 
(216). С. 29-39 ; Берлизова Д. В. Вопросы экспертного иссле
дования устной и письменной речи как источника крим ина
листически значим ой информ ации о личности обвиняемого 
(подозреваемого): дис. ... канд. юрид. наук. Иркутск, 2005.

16 Смирнов А.А. Ю ридическая психология: учебное посо
бие, Ярославль: ЯрГУ, 2008. С. 64-67, 102-105.

Так, на экспертизу могут быть представле
ны текстовые электронные документы (Microsoft 
Word), изъятые из облачного хранилища пользо
вателя социальной сети или мессенджера, с целью 
постановки перед экспертом вопроса об уров
не владения навыками работы с программным 
обеспечением, позволяющим создавать тексты. 
Целесообразно также назначение судебной ав- 
тороведческой экспертизы по установлению де
мографических характеристик автора, объектом 
которой могут выступать продукты речевой дея
тельности, представленные в письменной форме, 
которые были изъяты из облачного хранилища 
личной страницы пользователя.

Исходя из вышеизложенного полагаем, что по 
вышеназванным объектам целесообразно назна
чать комплекс экспертиз.

Личная и групповая переписка, посты, коммен
тарии, представляющие оперативный и следствен
ный интерес.

Отметим, что еще более 40 лет назад С. М. Вул 
указывал, что речевая информация делится на 
основную (смысловую) и дополнительную (осо
бенности языковых структур: семантические,
синтаксические, морфологические), исследование 
последней может осуществляться только посред
ством использования специальных знаний в ц е
лях получения значимой информации о личности 
автора речевого продукта17.

В основной информации могут содержаться 
конкретные сведения об авторе (возраст, этниче
ская принадлежность, профессия и т.д.). Однако 
на начальном этапе расследования эта информа
ция должна организовываться не по принципу 
соответствия действительности, а по функцио
нальному признаку -  с целью создания основы 
для построения гипотетической модели личности 
автора -  следственной версии18. При этом важно 
понимать, что основная информация может ока
заться ложной. Однако, как справедливо подчер
кивал С.М. Вул, «даже ложная основная информа
ция — есть знание»19.

Наряду с этим важное значение приобретают 
возможности экспертно-диагностического иссле
дования демографических характеристик автора.

17 См.: Вул С.М. Текст документа как источник инф орм а
ции о личности его автора / /  К рим иналистика и судебная 
экспертиза: респ. меж вед. сб. науч. и науч.-м етод. работ. 
Вып. 8. Киев: РИО МВД УССР, 1971. С. 163.

18 Там же. С. 164.
19 Там же.
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Так, эксперт-авторовед может указать на имита
цию и/или маскировку20 автором конкретных де
мографических характеристик (например, пола, 
возраста, уровня образования и т. д.). Более того, 
в некоторых случаях эксперт-авторовед может не 
только установить факт имеющейся в речевом 
продукте маскировки/имитации автором опреде
ленных демографических характеристик, а также 
преодолеть данный «барьер» и диагностировать 
подлинные демографические характеристики, 
которые автор пытался сымитировать или зам а
скировать.

Таким образом, полагаем, что предложенные 
нами рекомендации, основанные на вариатив
ности комплексирования специальных знаний 
(ком пью терно-технических, автороведческих, 
лингвистических, психологических и иных специ
альных знаний), могут быть полезны для розы
ска личности неизвестного, так как использова
ние комплекса специальных знаний позволяет по 
письменным речевым следам выявить имитацию/ 
маскировку демографических характеристик ано
нимной личности в цифровой среде и установить 
подлинные демографические характеристики лич
ности.

Следует отметить, что центральное значение 
в предложенных нами рекомендациях использо
вания специальных знаний отведено сведущему 
лицу из области компьютерно-технической экс
пертизы. Это связано с тем, что поиск, фиксация 
и изъятие криминалистически значимой инфор
мации из цифровой среды в ряде случаев без 
специалиста в области компьютерно-технической 
экспертизы невозможны.
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